
システム脆弱性を突いた不正侵入や不正ア

クセス、DoS攻撃、あるいはコンピュータウイル

ス・ワームの蔓延など、情報セキュリティ上のリ

スクは年々その深刻さを増している。それに歩

調を合わせて、ユーザの情報セキュリティ対策

に向けた意識自体は確実に高まってきており、

多くの企業がアンチウイルスソフトはもちろん、

ファイアウォール、IDS（侵入検知システム ）と

いった対策機器やシステムを導入している。

このとき問題なのは、システムの中核にあっ

て最重要情報を格納するデータベースのセキ

ュリティを意識していないケースが多いという

ことだ。つまり、多くの企業システムは社内の

データベースへの不正情報操作には無防備で

あり、情報漏えいをはじめデータの改ざんや破

壊といったリスクにさらされている状況である。

あらためて言うまでもなく、データベースに格

納されているデータは企業にとってのかけがえ

のない資産であり、2005年4月に施行される個

人情報保護法をまつまでもなく、その流出や改

ざんは企業のビジネスにとって、コスト上の損

害はもちろん、企業イメージの失墜など致命的

な打撃を与える。無防備なデータベースシス

テムは、いわば“システムのセキュリティホー

ル”ともいえるもので、今日の企業にとっては

このセキュリティホールをいかにふさぐかが、き

わめて緊急性の高い課題となっているのであ

る。こうしたデータベースセキュリティの問題

に対して、効果的なソリューションを提供して

いるのが「IPLocks」である。

IPLocksは、データベースの脆弱性評価、不

正行為や不審なアクセスの継続的な監視によ

って情報資産をプロアクティブに保護するとと

もに、監査証跡を提供する（図1）。こうした

IPLocksの提供する機能の必要性は、銀行にお

ける金庫の管理を例に取るとわかりやすいだ

ろう。金庫自体がデータベースに相当し、金庫

には沢山の現金、すなわちデータが保管されて

いる。金庫を納める部屋（ドメイン）には入室管

理（ファイアウォール）があり、金庫自体にも当

然、鍵（ユーザ名やパスワード）がついている。

しかし、どんなに頑丈な鍵や複雑な鍵を作って

も、鍵や鍵のコピーを持った内部の者や、鍵を

打ち破る者の犯行は、監視をしていない限り

防ぐことができない。そこで必要となるのが、

ビデオカメラなどを設置して金庫を監視するこ

とである。

つまり、IPLocksはこの監視用のビデオカメ

ラに相当するものであり、データベースへの不

審なアクセスや、情報漏えい、データベース構

造や情報内容の破壊・改ざん、セキュリティポリ

シー違反などの監視・検出を行って、問題が発

生した際には、「誰が（Who）」「いつ（When）」「ど

こで（Where）」「何を（What）」の“4W”を即座に

セキュリティ部門やIT運用部門などに報告する。

また、常時データベースに対して行われている

行為を記録・保存することで、不審な状況が発

生した際に直ちに調査を行うことができ、被害

を最小限にくい止めることも可能になる。さら

に、記録・保存された情報は事故発生後の有益

な証拠となる。もちろん、監視ビデオカメラ同

様の不正行為の抑止効果も期待できる。

データベース外部から侵入されやすい箇所

を検出し、データベースにアクセス権限のない

人が侵入できないよう堅牢にする「脆弱性評価」

といったIPLocksだけが持つ機能とともに「継

続的な監視」「監査と分析」という３つの基本機

能を、データベースセキュリティモデルを構成

する全7レイヤから評価/監視/監査することで、

DBMSに標準的に装備されているセキュリティ

機能をよりきめ細かく、より強固に補完するこ

とが出来る。また、IPLocksの基本的なモジュ

ール構成は、この７つのレイヤに沿ったかたち

で提供されている。こうした機能ごとの細かな

モジュール分けが成されている背景には、変化

が激しく新しいニーズが次々に登場してくるセ

キュリティ分野において、最新の機能を柔軟か

つ迅速に提供することを意図したものだ。事

実、これまで3ヶ月に一度という非常に短いサ

イクルで定期的なバージョンアップが行われて、

顧客のニーズに応えてきたことも、IPLocksの

大きな特徴となっている。

特にここ数ヶ月間で、IPLocksは重要な機能

強化を数多く行ってきた。性能面ではOracle

データベースの監査ログ収集に関わる負荷を

大幅に削減する機能を追加し、近日リリース予

定のバージョンでは、さらに小さな負荷での監

視を可能とする「SQL文キャプチャー機能」を

提供する。IPLocks内部の監査ログ蓄積用デ

ータベースには、標準のPostgreSQLに加えて

Oracleの選択も可能となり、大量の監査ログ

を運用する際の安定感を増した。またSQL、

Javaに加えてOracleのPL/SQL、SQL Server

およびSybaseのTransact-SQL、DB2のSQLプ

ロシージャといった手続き型SQLがサポートさ

れ、ユーザは使い慣れた言語を用いて、法規

制や社内外の監査要件に対応した複雑なセキ

ュリティルールをIPLocksに容易に組み込むこ

とが可能となった。不審なアクセスが発見され

た際のアラート機能についても電子メールの他

にSNMPをサポートし、JP1やTivol iなど、

SNMPの規格に準拠する多数の統合運用管理

ツールとの親和性を高めている。

IPLocksは、ユーザの保有するシステムへの導

入もきわめて容易だ。基本的には、ネットワー

ク上にIPLocksサーバを追加設置するだけで、

複数のデータベースサーバの外部からの集中

監視が可能で、OracleやDB2、SQL Server、

Sybase、HiRDBなど多様なデータベースに対

応する。監視対象となるデータベースサーバ

に対するエージェント等のソフトウェアのイン

ストールも不要であるため、導入に伴うリスク

もない。たとえば多数のデータベースサーバを

有するような大規模システムにおいても、新た

に運用負荷を発生させることなく導入できる。

また、監視・監査・コンプライアンスの基本で

ある外部・独立に合致しており、システムや情

報の運用とは独立して監視や監査の内容を適

宜充実させていく事が出来る。

すでに触れた通り、来る2005年4月1日に個

人情報保護法が施行されるなど、企業には従

来にも増して情報セキュリティに対する真摯な

対応が求められている。とりわけ、組織防衛の

観点から、事件発生の検知および事象の追跡

調査といった対症療法的な対策はもちろん、抑

止策や予防策などを含めた、よりプロアクティ

ブな情報セキュリティ対策が重要となる。そう

した状況にあって、企業のビジネス活動の源泉

ともいえるデータベースに着眼したIPLocksの

情報セキュリティソリューションは、大いに注目

すべきものだと言える。

昨今では、ITやネットワークが企業のビジネス活動を支える必要不可欠なインフラとなっている。IT活用の局面が
大きな広がりを見せるなか、企業に突きつけられた情報セキュリティ上の課題もさらに切実なものとなってきている
状況だ。アイピーロックス ジャパンの提供する「IPLocks」は、国内約35社の導入実績があり、脆弱性評価、継続
的な監視、監査と分析を通じて、今日のシステム環境の中核を担うデータベースのセキュリティを強化するソリュー
ションとして注目される。
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4W：Who,When,Where,What

IPLocksにおけるデータベース・リスクマネージメントのプロセス図1

企業における最重要情報を格納する
データベースを守る画期的なソリューション

IPLocks

IPLocksでは、データベースセキュリティモデルを構成する7レイヤから
評価、監視・監査を行う。

図2 IPLocksのシステム構成の概要と基本動作図3

IPLocksを構成するモジュールの概要

モジュール名 内　容

脆弱性アセスメント。セキュリティ上問題のあるシステム設定を発見する。Configuration Vulnerability Assessment（CVA）

権限監査。アクセス権限とロールの変更を監視・通知する。Privilege Monitor（PM）

メタデータ監査。スキーマ／テーブルその他のDB要素の変更を監視・通知する。Metadata Monitor（MM）

データ監査。データの可用性／整合性／セキュリティに関する問題の発見を自動化する。Content Monitor（CM）

ユーザビヘイビア監査。不審なアクセスパターンをリアルタイムに発見、通知する。User Behavior Monitor（UBM）

トランザクション監査。変更前／変更後情報をレコードレベルで表示する。Transaction Monitor/Audit（TMA）

レポートマネージャー。アラート管理のための柔軟なフレームワークを提供する。Report Manager（RM）
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